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Информационная безопасность, в рамках данного исследования, предполагается, 
как противодействие искажению, изменению или сокрытию информации, облада-
ние которой прямо, или опосредовано, влияет на устойчивость социально-экономи-
ческого пространства государства. Объект исследования – окружающая среда, фор-
мирующая благополучие социально-экономического пространства при воздействии 
экологических и энергетических последствий в результате человеческой активности. 
Предмет исследования – социально-экономическое пространство в совокупности 
факторов воздействия экологического и энергетического пространства. Цель иссле-
дования – раскрыть взаимосвязь информационного пространства, экологии и энер-
гетики, как совокупных факторов устойчивости и безопасности социально-эконо-
мических систем. Задачи исследования: 1. Изучение достоверных и обоснованных 
теоретических источников; 2. Формулировка материалов и методов исследования;  
3. Формулировка научно-обоснованных результатов исследования. Методология 
исследования – теоретико-эвристический подход к познанию объективной эконо-
мической действительности. Результаты исследования: 1. Предлагается новый под-
ход к пониманию содержания информационной безопасности экологии и энергетики;  
2. Формулируется понятие общего равновесия в информационном пространстве для 
достижения условий развития энергетики и экологии для достижения обществен-
ного благополучия; 3. Выделены критерии достижения общего равновесия экологи-
ческого и энергетического пространства; 4. Предлагается инструмент информаци-
онной безопасности – семантическая аналитика для сохранения условия равнове-
сия информационного пространства.
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Information security, within the framework of this study, is assumed as a counteraction 
to the distortion, alteration or concealment of information, the possession of which directly 
or indirectly affects the stability of the socio-economic space of the state. The object of the 
study is the environment that forms the well–being of the socio-economic space under the 
influence of environmental and energy consequences as a result of human activity. The 
subject of the study is the socio–economic space in the combination of environmental and 
energy space impact factors. The purpose of the study is to reveal the interrelation of the 
information space, ecology and energy as cumulative factors of stability and security of 
socio-economic systems. Research objectives: 1. Study of reliable and substantiated the-
oretical sources; 2. Formulation of materials and research methods; 3. Formulation of sci-
entifically based research results. The research methodology is a theoretical and heuristic 
approach to the knowledge of objective economic reality. Research results: 1. A new approach 
to understanding the content of information security of ecology and energy is proposed; 2. 
The concept of general equilibrium in the information space is formulated to achieve condi-
tions for the development of energy and ecology to achieve public well-being; 3. Criteria for 
achieving general equilibrium of ecological and energy space are highlighted; 4. An infor-
mation security tool – semantic analytics for preservation of the equilibrium condition of 
the information space is proposed.
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Введение
Информационная безопасность (англ. сокр. 

InfoSec) – категория безопасности, предпола-
гающая такое управление информационным 
пространством, информационными ресурсами 
и активами, которое подразумевает снижение 
вероятности наступления неблагоприятных собы-
тий (информационных рисков). Информационные 
риски в свою очередь можно перечислить в об-
щем виде следующими основными категориями: 
несанкционированный доступ к информации, 
данным; неправомерный доступ к информации 
и данным, имеющим критично важное значение 

для технологических и технических систем; не-
законное использование, раскрытие, нарушение, 
удаление, искажение, изменение, проверке, записи 
или обесценивания данных, информационных 
ресурсов, активов. Чтобы перечислить частные 
случаи информационных рисков и их содержание, 
необходимо понимать специфику конкретной 
системы хозяйствования, так отечественные ав-
торы отмечают: «Для выделения угроз и проведения 
анализа информационных рисков необходимо соста-
вить список активов предприятия (информационных 
и связанных с ними технических), которые необхо-
димо защитить» [ 1, с . 33 ]. Экологическое и энер-
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гетическое пространство определяют в общем 
случае социально-экономическое и экологическое 
благополучие территорий: «…увеличение энерге-
тического потенциала в регионе будет сопрово-
ждаться ухудшением экологической обстановки» 
[ 2, с. 4 ]. Отсюда общей задачей сохранения общест-
венного благополучия выступает – сохранение 
энергетического баланса и экологического баланса 
в активной созидательной деятельности членов 
общества – рисунок 1. 

Информационная безопасность выступает фак-
тором защиты информационного поля энергетиче-
ского и экологического баланса с целью сохранения 
необходимого равновесия, обеспечивающего эконо-
мическую, социальную и экологическую эффектив-
ность общества. То есть, информационные повестки 
экологических инициатив и развития энергетиче-
ских инициатив должны дополнять друг друга, а не 
противоречить друг другу, снижая эффективность 
обеих сторон – это можно назвать общей задачей 
информационной безопасности экологического 
и энергетического пространства страны.

Материалы и методы
Информационная безопасность касательно 

энергетики сосредоточена в большей степени 
на предотвращение угроз энергетической генера-
ции. Отечественный исследователь Голиков С. Е. 
отмечает: «Основным защищаемым объектом в энер-
гетике является не столько информация, сколько 
технологический процесс. Атаки на энергетические 

объекты влияют не столько на утечку информации, 
сколько на нарушение технологического процесса 
и работу всей энергосистемы» [ 3, с. 4 ]. Другие отече-
ственные исследователи отмечают, что: «инфор-
мационная и энергетическая безопасность является 
важной составляющей национальной безопасности» 
[ 4, с . 425 ]. Действительно, нарушение энергетиче-
ской генерации приведёт к повреждениям элемен-
тов критической инфраструктуры, что неизбежно 
приведёт к негативным последствиям для окру-
жающей среды и напрямую затрагивает вопросы 
национальной безопасности. Федеральный закон 
«О безопасности критической информационной 
инфраструктуры Российской Федерации»1 ре-
гламентирует порядок защиты информацион-
ной инфраструктуры, которая имеет значение 
для обеспечения условий сохранения стабиль-
ности производственных и социальных процес-
сов в обществе. Отечественный исследователь 
Э. Брандман отмечает: «При этом информационное 
обеспечение включает сбор (добывание) сведений 
о дестабилизирующих факторах и информационных 
угрозах, их обработку, обмен информацией между 
органам управления и силами и средствами системы 
информационной безопасности» [ 5, с . 69 ]. Наличие 
баланса между экологическими инициативами 
и затратами на энергетическую генерацию – во-
прос социальной стабильности: «…информацион-
ная безопасность субъекта рассматривается как 
безопасность в условиях актуальной социальной 

1 от 26.07.2017 г. № 187-ФЗ.

Источник: составлено авторами
Рисунок 1. Обратная зависимость между развитием энергетического и экологического пространства
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реальности (в условиях реального общества)» [ 6, с. 78 ]. 
Рост затрат на экологические инициативы должен 
компенсироваться расширением энергетического 
пространства в этом случае обеспечивается ста-
бильность социальной реальности – таблица 1 
и таблица 2.

За 10 лет рост текущих затрат на охрану окру-
жающей среды составил почти двухкратный рост, 
при этом рост энергии, произведенной из возоб-
новляемых источников в общей доле энергогене-
рации составил за 10 лет около четырёх процен-
тов – таблица 2.

Таблица 1.
Текущие затраты на охрану окружающей среды в действительных ценах, млн. руб.
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2012 239170 47062 121332 45798 13701 262 534 4795 460 5225

2013 254377 44800 132818 50402 15337 273 314 5342 1022 4069

2014 269838 50920 136468 55702 15266 308 350 6088 937 3799

2015 292074 58250 145147 60256 16660 289 336 5459 582 5096

2016 306534 56851 154313 63580 19526 357 396 5843 647 5022

2017 320947 56906 163261 70041 15452 289 422 6328 464 7783

2018 345464 61075 173688 79885 15347 381 514 7728 205 6641

2019 374411 63760 174921 102396 16348 354 639 8266 219 7506

2020 394186 64002 181661 113873 16356 386 738 8893 263 8013

2021 425021 69766 187765 128918 17545 425 1023 9343 218 10019

Источник: составлено автором по данным Федеральной службы государственной статистики. [Электронный ресурс]. Ре-
жим доступа: https://rosstat.gov.ru/folder/11194

Таблица 2.
Энергия, произведенная из возобновляемых источников в общей доле энергогенерации в России,  

в процентах

Округ/год 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Российская Федерация 15,3 17,1 16,4 15,8 17,0 17,0 17,3 17,5 19,8 19,0

Центральный федеральный округ 0,8 0,8 0,4 0,3 0,6 0,9 0,8 0,7 1,1 0,7

Северо-Западный федеральный округ 11,9 10,9 10,2 11,2 11,1 11,9 10,6 9,5 11,7 10,8

Южный федеральный округ 22,5 23,0 20,4 18,7 18,3 20,8 18,8 16,9 20,1 18,2

Северо-Кавказский федеральный 
округ 27,1 35,4 26,3 26,3 30,2 25,5 29,6 31,7 32,3 33,2

Приволжский федеральный округ 13,8 14,9 14,4 15,1 15,2 17,7 16,2 16,6 18,8 13,9

Уральский федеральный округ 0,01 0,01 0,01 0,02 0,0 0,0 0,0 0,0 0,0 0,0

Сибирский федеральный округ 40,3 46,7 46,2 43,7 47,4 45,8 52,3 54,3 59,3 61,3

Дальневосточный федеральный округ 34,8 37,7 35,5 30,5 35,9 33,4 26,3 28,1 29,4 31,4

Источник: составлено автором по данным Федеральной службы государственной статистики. [Электронный ресурс]. Ре-
жим доступа: https://rosstat.gov.ru/folder/11189
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Рост энергетической генерации в доле возоб-
новляемых источников имеет меньшую величину, 
чем рост затрат на экологическое благополучие, 
что является объективной причиной для поддер-
жания баланса общественной системы: «…учи-
тывая нашу зависимость от ископаемого топлива, 
исчерпаемого природного ресурса, энергетическая 
безопасность по своей сути является экологической 
проблемой» [ 7, с. 35 ]. 

Так, согласно Европейским зелёным инициа-
тивам, были приняты положения2, сформировав-
шие общественное мнение и социальное неприя-
тие использование «традиционных» источников 
топлива. Европейское зеленое соглашение (англ. 
EGD) в качестве информационной повестки ста-
вит цель – обществу стать климатически ней-
тральным к 2050 году таким образом, чтобы рост 
европейской экономики и создание рабочих мест 
не замедлялись. Для этой цели требуется раз-
витие тепличного хозяйства, так как целевой 
показатель по сокращению выбросов состав-
ляет снижение в размере 55%3 к 2030 г., что было 
подтверждено Европейским советом в декабре 
2020 г. Это, в свою очередь, требует значительно 
большей доли возобновляемых источников энер-
гии в интегрированной энергетической системе. 

2 Предложение по ДИРЕКТИВЕ ЕВРОПЕЙСКОГО ПАРЛАМЕНТА 
И СОВЕТА, вносящей поправки в Директиву (ЕС) 2018/2001 Евро-
пейского парламента и  Совета, Регламент (ЕС) 2018/1999 Евро-
пейского парламента и  Совета и Директиву 98/70/ EC  Европей-
ского парламента и  Совета в  отношении продвижения энергии 
из возобновляемых источников и отмены Директивы Совета (ЕС) 
2015/652.
3 Там же.

Текущая цель Европейского союза не менее 32%4 
возобновляемой энергии к 2030 году, которая 
установлена в Директиве о возобновляемых ис-
точниках энергии (англ. REDII), считается сейчас 
недостаточной, было принято решение увеличить 
значение до 38-40%5, согласно Целевому плану 
по климату (англ. CTP). В то же время для дости-
жения этих целевых показателей необходимы 
новые сопутствующие меры в различных секто-
рах в соответствии со стратегиями интеграции 
энергетической системы, водородной энергетики, 
морских возобновляемых источников энергии 
и биоразнообразия. Таким образом, информа-
ционная повестка европейского общества была 
сформирована крайне «однобоко», что неизбежно 
привело к деструктивным процессам в экономике 
Европейского союза и энергетической генерации 
стран Европы – рисунок 2.

При этом информационная повестка, которая 
сформировала крайне негативное восприятие 
европейским и американским обществом «тра-
диционных» энергетических ресурсов, привела 
к росту цен не только основного ресурса электро-
генерации, но и к резкому падению социально-эко-
номического благополучия большинства экономик 
развитых стран – рисунок 3.

4 Там же.
5 Там же.

Источник: [Электронный ресурс]. Режим доступа: https://ru.tradingeconomics.com/commodity/natural-gas 
Рисунок 2. Природный газ – фьючерсный контракт, Natural gas (USD/MMBtu)
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При этом текущей информационной по-
весткой научных публикаций можно охаракте-
ризовать фразой: «…в 1970-х и 1980-х годах энерге-
тические ресурсы рассматривались как часть окру-
жающей среды, которую необходимо охранять, в то 
время как сегодня ископаемые источники энергии 
рассматриваются как очевидная угроза окружа-
ющей среде, особенно в связи с изменением климата» 
[ 8, с . 79 ]. Исследователь С. Маллиган достаточно 
точно представил оценку в содержании информа-
ционного пространства в текущей ситуации, раз-
витие энергетических систем рассматривается как 
угроза, сохранение окружающего пространства, 
как приоритет, при этом каждое из составных 
утверждений исключает другое, что не является 
объективно обоснованным. Подобное построение 
информационного пространства в связке с эко-
логическим пространством определяется содер-
жанием предметной области информационной 
экологии. В исследовании А. Л. Еремина представ-
лено следующее определение информационной 
экологии «Информационная экология – наука, изу-
чающая закономерности влияния сводок информации 
на формирование и функционирование биосистем, 
в том числе индивидов, человеческих сообществ и че-
ловечества в целом, на здоровье и психологическое, 
физическое и социальное самочувствие человека..» 
[ 9, с. 241 ]. Исследователь Сивэй Ван на основе тео-
ретического анализа значительного количества 
публикаций по информационной экологии, так 
определяет предметную область информаци-
онной экологии: «В работе также показано, что 
исследования информационной экологии в основном 

сосредоточены на информационных экосистемах, 
информационной экологии в электронной коммер-
ции и информационной экологии в сети интер-
нет» [ 10, с. 27 ]. Отечественный исследователь В.А. 
Шапцев предлагает другое определение содержа-
ние предметной области информационной эко-
логии: «…возрастающее влияние информационного 
окружения на деятельность и состояние здоровья 
человека и людских коллективов требует выделения 
научного направления, формулируемого как инфор-
мационная экология человека» [ 11, с. 130 ]. 

Результаты исследования
Обобщённый вывод, как результат исследо-

вания состоит в следующем: информационная 
безопасность экологического и энергетического 
пространства заключается в противодействии 
формированию хозяйственного и обществен-
ного мнения однополярных смысловых значений 
и коннотаций содержания экологии и энергетике, 
взаимоисключающих развитие друг друга – ри-
сунок 4. 

Обоснование объективности аргументации 
состоит, собственно, в том, что повседневный 
опыт – текущая ситуация в европейских стра-
нах с энергетической безопасностью, ценами 
на энергетические ресурсы – рисунок 2 и сни-
жение общественного благополучия – рисунок 
3 – объективно подтверждают сделанный вывод. 
Исследователь Боланд-младший Р. Дж. отмечает: 
«все... что мы привносим в наш повседневный опыт 
в жизненном мире, является... сущим и истинно 
объективной основой для любого знания» [ 12, с. 182 ]. 
Таким образом, информационная безопасность 

Источник: [Электронный ресурс]. Режим доступа: https://journal.open-broker.ru/research/rossijskaya-i-mirovaya-ekonomiki/
Рисунок 3. Изменение внутреннего валового продукта по странам, проценты



72          Экономика общественного сектора D I S C U S S I O N  №4  ( 1 1 3 )  A ug us t  2 0 2 2

аюпова а.р., газизова о.в., кашапова р.а.
информационная безопасность экологического и энергетического пространства страны       

энергетики и экологии заключается в противо-
действии информационному дисбалансу и до-
стижению общего равновесия в информационном 
поле – рисунок 5.

Общее равновесие достигается в условном 
пространстве общего информационного равно-
весия, по аналогии «равновесие-неравновесие 
экономической системы» [ 13, с. 54 ]. 

Достижение общего равновесия должно быть 
обеспечено следующими критериями:

1. Консистентность информации – непро-
тиворечивое содержание смыслов и значений 
совокупных элементов информационного про-
странства энергетики и экологии;

2. Отсутствие отрицания существования 
одного элемента при существовании другого. 
Развитие энергетики не должно отрицать развитие 
экологии, как и обратное утверждение. То есть 
основной смысл и коннотация информацион-
ной повестки должна заключаться в совместном, 

Пространство  
общего  

равновесия  

Энергетика  Экология  
N1 

Т Т 

N2 

Источник: составлено автором
Рисунок 5 Информационное пространство энергетики и экологии

Источник: составлено автором
Рисунок 4. Информационное пространство энергетики и экологии
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комплементарном развитии энергетике и эколо-
гии, а не в обратной корреляции;

3. Снижение негативных коннотаций совокуп-
ных смыслов и значений энергетики и экологии.

Основным инструментом информационной 
безопасности экологического и энергетического 
пространства должен выступить семантический 
анализ. Семантическая аналитика (семантиче-
ской связанность) заключается в использование 
онтологий для анализа содержимого веб-ресурсов. 
Семантическая аналитика измеряет связанность 
различных онтологических понятий.

Обсуждение
Может возникнуть неверное восприятие 

в трактовке результатов исследования, в части 
ограничения информации – использования цен-
зуры. Семантическая аналитика информаци-
онного пространства предлагается, как инстру-
мент анализа, который позволит разработать 
контрмеры и оперативно реагировать на изме-
нения в информационном пространстве энер-
гетики и экологии. Семантическая аналитика 
является мощнейшим инструментом анализа 
информационных угроз, так исследователь Будак 
Арпинар отмечает: «Разработка геопространствен-
ной онтологии и обнаружение семантических знаний 
удовлетворяют потребность в моделировании, ана-

лизе и визуализации мультимодальной информации 
и уникальны тем, что предлагают интегрирован-
ную аналитику, охватывающую пространственные, 
временные и тематические измерения информации 
и знаний» [ 14, с. 551 ]. То есть использование семанти-
ческой аналитики преследует аналитическую цель 
для возможности разработки тактических и стра-
тегических мероприятий по достижению общего 
равновесия в информационном пространстве, 
а не с целью контроля и цензуры информации.

Заключение
Эмпирический опыт, достигнутый к настоя-

щему времени, который был получен в результате 
необдуманных действий и продвижения «зелё-
ной» повестки в ущерб развитию энергетики, 
наглядно демонстрирует неэффективность дан-
ного подхода – рисунок 2 и рисунок 3. В данном 
исследовании предлагается объединение энер-
гетики и экологии в единое информационное 
пространство с целью достижения общего рав-
новесия, которое будет выражаться в комплемен-
тарном развитии совокупного экологического 
и энергетического пространств. Подобная прак-
тика позволит обеспечить условия социально-
экономического благополучия общественных 
систем и экологическое благополучие окружа-
ющей среды.
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