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Экономико-правовой анализ 
нелегальных цифровых действий
Баширина Е.Н., Абзгильдин Д.А., Редников Д.В. 

Нелегальные цифровые действия охватывают широкий спектр противоправных 
операций, совершаемых в онлайн-пространстве с целью извлечения материальной 
выгоды. Цифровая теневая экономика представляет собой сложный социально-э-
кономический феномен, который затрагивает как отдельных пользователей, так 
и крупные компании, а также государства, включая в себя незарегистрированную 
торговлю товарами и услугами через интернет, мошенничество с использованием 
цифровых платежных систем, распространение пиратского контента, организацию 
кибератак и другие виды нелегальных действий. Объект исследования – цифровая 
экономика. Предмет исследования – нелегальные цифровые действия. Сделан вывод, 
что исследование экономико-правовых аспектов нелегальных цифровых действий 
позволяет получить важные научные и практические результаты, которые способ-
ствуют развитию методологии противодействия экономическому преступлению в 
условиях цифровой эпохи. Данные научные результаты открывают новые перспек-
тивы для дальнейших исследований и внедрения инновационных подходов в борьбе 
с одним из наиболее актуальных вызовов современного общества.
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ВВЕДЕНИЕ
Технологические инновации, такие как ис-

кусственный интеллект, блокчейн, облачные 
вычисления и криптовалюты, трансформируют 
традиционные модели хозяйствования, открывая 
новые возможности для бизнеса и частных лиц, 
но наряду с легальными формами использования 
цифровых технологий активно развиваются и не-
легальные действия, которые получили название 
«цифровая теневая экономика». Особую опас-
ность представляют преступления, совершаемые 
в «темной сети» (англ. dark web), где злоумышлен-
ники могут оставаться анонимными благодаря 
использованию децентрализованных техноло-
гий и шифрования данных. Актуальность темы 
исследования обусловлена тем, что цифровая 
теневая экономика становится одним из ключевых 
факторов, влияющих на развитие современной 
экономической системы, поэтому ее изучение 

позволяет не только лучше понять механизмы 
совершения нелегальных действий, но и разра-
ботать эффективные меры их предупреждения 
и пресечения. Теоретический анализ экономи-
ко-правовых аспектов нелегальных цифровых 
действий является важной научной задачей, ре-
шение которой способствует развитию теории 
и практики противодействия экономическим 
преступлениям в условиях цифровой трансфор-
мации общества. Развитие цифровой теневой эко-
номики создает серьезные вызовы для общества, 
государства и бизнеса, так как такие действия 
подрывают доверие к цифровым платформам 
и технологиям, что замедляет развитие легальной 
цифровой экономики, но, с другой стороны, они 
способствуют росту теневого сектора, снижению 
налоговых поступлений и ухудшению качества 
государственного управления. Нелегальные циф-
ровые действия могут привести к значительным 
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финансовым потерям как для частных лиц, так 
и для компаний, а также создать угрозы для фи-
нансовой стабильности на национальном и меж-
дународном уровнях.

ОСНОВНАЯ ЧАСТЬ
Противодействие масштабированию цифро-

вой теневой экономике требует комплексного на-
учного подхода, включающего совершенствование 
правовой базы, внедрение передовых технологий 
защиты данных и повышение осведомленности 
населения о рисках нелегальной деятельности. 
В условиях глобализации и трансграничного ха-
рактера многих преступлений особую важность 
приобретает международное сотрудничество 
в сфере кибербезопасности, когда только совмест-
ные усилия государства, бизнеса и гражданского 
общества позволят создать безопасную и надеж-
ную цифровую экосистему, которая будет защи-
щать интересы всех участников экономического 
процесса. Современная эпоха цифровой транс-
формации экономики характеризуется не только 
развитием новых форм легальной хозяйственной 
деятельности, но и активным распространением 
нелегальных цифровых действий. Эти явления по-
лучили название «цифровая теневая экономика», 
которая охватывает широкий спектр скрытых 
онлайн-операций, направленных на извлечение 
материальной выгоды. «В группе терминов, отра-
жающих природу цифровой теневой деятельности, 
термин «цифровая теневая экономика» относится 
к скрытой прибыльной онлайн-торговле или, другими 
словами, к незарегистрированной прибыльной онлай-
нторговле» [ 1, с. 176 ]. Данное определение подчер-
кивает специфику этого явления, которое вклю-
чает в себя как нелегальную торговлю товарами 
и услугами через интернет, так и мошенничество 
с использованием цифровых платежных систем. 
Цифровая теневая экономика представляет со-
бой сложный социально-экономический фено-
мен, который затрагивает как индивидуальных 
пользователей, так и крупные бизнес-структуры, 
охватывая широкий спектр нелегальных действий, 
таких как незаконная торговля контрафактными 
товарами, распространение пиратского контента, 
мошенничество с использованием криптовалют, 
а также организацию кибератак и взломов дан-
ных. Особую опасность представляют действия, 
совершаемые в «темной сети», где злоумышлен-
ники могут оставаться анонимными благодаря 
использованию децентрализованных технологий 
и шифрования данных.

Одним из ключевых факторов, способствую-
щих развитию нелегальных цифровых действий, 

является наличие правовых пробелов в регу-
лировании цифровой среды. А. Хоффманн, А. 
Гаспаротти указывают, что существующие пра-
вовые механизмы часто оказываются недоста-
точными для борьбы с нелегальными цифровыми 
действиями, особенно в контексте международ-
ного права [ 2 ], что связано с тем, что многие та-
кие действия имеют трансграничный характер, 
что затрудняет их расследование и привлече-
ние к ответственности. Злоумышленники мо-
гут использовать юрисдикционные пробелы 
для уклонения от ответственности, совершая 
преступления в одной стране, а получая доход 
в другой. Недостаточная правовая база в сфере 
регулирования цифровых платформ создает бла-
гоприятную среду для развития нелегальных 
действий, отсутствие четкого правового статуса 
криптовалют и блокчейн-технологий усложняет 
процесс отслеживания транзакций и установ-
ления личности участников. А. Хоффманн, А. 
Гаспаротти подчеркивают необходимость раз-
работки новых правовых механизмов, которые 
могли бы эффективно противодействовать таким 
явлениям [ 2 ], предлагая внедрить международ-
ные стандарты регулирования цифровых плат-
форм, которые позволят унифицировать подходы 
к борьбе с нелегальной деятельностью на глобаль-
ном уровне. Однако разработка новых правовых 
механизмов сталкивается с рядом сложностей: 
1) Высокая скорость технологического прогресса, 
которая опережает возможности законодательства 
адаптироваться к новым вызовам; 2) Существует 
риск нарушения баланса между обеспечением 
безопасности и защитой прав граждан, таких 
как право на конфиденциальность и свободу 
слова. Создание эффективной правовой базы 
требует тщательного анализа всех аспектов про-
блемы и учета интересов всех заинтересованных  
сторон.

Понимание мотивации участников неле-
гальных цифровых действий является ключевым 
аспектом их анализа. Согласно зарубежному ис-
следованию Ли X., основными причинами, побуж-
дающими людей участвовать в таких действиях, 
являются финансовая выгода, доступность со-
временных технологий и недостаточная эффек-
тивность правового регулирования [ 3 ]. Например, 
использование криптовалют позволяет злоумыш-
ленникам проводить транзакции анонимно, что 
затрудняет их отслеживание, как и мотивация 
злоумышленников. 

Важную роль играет психологический аспект: 
многие участники нелегальных цифровых дей-
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ствий воспринимают свои действия как безобид-
ные или даже оправданные, особенно если они 
считают, что их деятельность не причиняет вреда 
другим людям. Скачивание пиратского контента 
часто рассматривается как акт субъективного 
протеста против завышенных цен на легальные 
продукты, такое восприятие затрудняет борьбу 
с нелегальной деятельностью, поскольку оно 
снижает уровень осознания последствий своих 
действий среди населения. Одним из наиболее 
опасных проявлений цифровой теневой эконо-
мики является деятельность в «темной сети» 
(dark web), где злоумышленники могут оставаться 
анонимными благодаря использованию децен-
трализованных технологий и шифрования дан-
ных. Как отмечается в зарубежном исследовании 
классификация нелегальных действий в темной 
сети позволяет выделить несколько ключевых 
категорий: торговлю наркотиками, оружием, кра-
деными данными, а также организацию кибератак 
и мошеннических схем [ 4 ]. Темная сеть предостав-
ляет уникальные возможности для совершения 
нелегальных действий, поскольку она позволяет 
злоумышленникам скрывать свою личность и ме-
стоположение, что создает серьезные препятствия 
для правоохранительных органов, которые стал-
киваются с трудностями при выявлении и пре-
сечении таких преступлений. Использование 
криптовалют в нелегальном секторе интернета 
затрудняет отслеживание денежных потоков, что 
делает практически невозможным установление 
источника доходов преступников. Особую опас-
ность представляют рынки, специализирующи-
еся на продаже персональных данных, таких как 
номера банковских карт, пароли и другие кон-
фиденциальные сведения – данные могут быть 
использованы для совершения мошеннических 
действий, таких как взлом аккаунтов или хищение 
средств. В темной сети активно распространя-
ются инструменты для организации кибератак, 
такие как вредоносное программное обеспечение 
и эксплойты, что увеличивает масштабы угроз 
для легальных участников цифровой экономики.

Нелегальные цифровые действия оказывают 
значительное влияние на экономику, создавая 
ряд негативных последствий: 1) способствуют 
росту теневого сектора экономики, что приво-
дит к снижению налоговых поступлений и ухуд-
шению качества государственного управления;  
2) такие действия подрывают доверие к цифровым 
платформам и технологиям, что может замед-
лить развитие легальной цифровой экономики.  
И. Е. Милова, А. С. Князькина, А. М. Мозгунова 

подчеркивают, что нелегальная банковская де-
ятельность, связанная с использованием циф-
ровых технологий, создает серьезные риски 
для финансовой стабильности [ 5 ]. Нелегальные 
цифровые действия могут привести к значи-
тельным финансовым потерям как для частных 
лиц, так и для компаний, например, мошенни-
чество с использованием фишинговых атак или 
взломов аккаунтов может привести к утечке 
конфиденциальной информации и хищению  
средств. 

С экономической точки зрения нелегаль-
ная цифровая деятельность создает дисбаланс 
в конкурентной среде, так как легальные ком-
пании вынуждены нести дополнительные рас-
ходы на обеспечение кибербезопасности и защиту 
данных, в то время как нелегальные участники 
экономики избегают этих затрат, что приводит 
к искажению рыночных механизмов и сниже-
нию эффективности экономической системы 
в целом. Развитие технологий открывает новые 
возможности для выявления и противодействия 
нелегальным цифровым действиям [ 9 ]. Одним 
из перспективных направлений является исполь-
зование искусственного интеллекта и машинного 
обучения для анализа больших объемов данных. П. 
Неруркара предлагает использовать глубокое обу-
чение для обнаружения нелегальных транзакций 
в криптовалютных сетях [ 6 ] – такие технологии 
позволяют автоматизировать процессы анализа 
данных и выявления подозрительных паттер-
нов, что значительно повышает эффективность 
противодействия.

Важную роль играет развитие систем за-
щиты данных и усиление мер кибербезопасности, 
внедрение многофакторной аутентификации 
и шифрования данных может значительно сни-
зить вероятность успешных атак на цифровые 
платформы. Также необходимо развивать системы 
мониторинга и реагирования на инциденты, ко-
торые позволят оперативно выявлять и нейтрали-
зовать угрозы. Особую значимость приобретает 
использование блокчейн-технологий для отсле-
живания транзакций и установления их легаль-
ности. Блокчейн позволяет создавать прозрачные 
и неизменяемые записи о всех операциях, что 
затрудняет скрытие нелегальной деятельности, 
но для реализации этого потенциала требуется 
разработка стандартов и протоколов, которые 
будут поддерживаться всеми участниками циф-
ровой экономики.

Помимо государственных и технологических 
мер, важную роль в противодействии нелегаль-
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ным цифровым действиям играет гражданское 
общество. Повышение осведомленности населения 
о рисках цифровой теневой экономики является 
ключевым фактором, способствующим сниже-
нию уровня таких действий. Робертсон К. и др. 
подчеркивают, что информирование граждан 
об этических аспектах использования цифровых 
технологий может способствовать формирова-
нию более ответственного отношения к ним [ 7 ]. 
Распространение нелегального контента может 
быть связано с попытками обойти цензуру или 
протестными движениями, так как этическая 
сторона вопроса часто игнорируется участниками 
нелегальных действий, что создает дополнитель-
ные сложности для противодействия таким яв-
лениям [ 7 ].

Гражданское общество может сыграть важную 
роль в формировании общественного мнения 
и давлении на государство и бизнес для внедре-
ния более эффективных мер противодействия 
нелегальным цифровым действиям. Например, 
инициативы по созданию общественных плат-
форм для обмена информацией о киберугрозах 
могут способствовать более быстрому выявлению 
и предотвращению преступлений [ 8 ].

В ходе исследования эвристически реали-
зуется научно обоснованная классификация не-
легальных цифровых действий, учитывающая 
специфику современных технологий и их исполь-
зование в преступных целях, основные категории 
таких действий включают:

I.	 Финансовые преступления – мошенниче-
ство с использованием цифровых платежных си-

стем, незаконный оборот криптовалют, отмыва-
ние денег через онлайн-платформы.

II.	 Киберпреступления, такие как взломы 
аккаунтов, кража персональных данных, рас-
пространение вредоносного программного 
обеспечения.

III.	Нелегальная торговля, продажа контра-
фактных товаров, наркотиков, оружия и других 
запрещенных предметов через интернет, осо-
бенно в «темной сети» (dark web).

IV.	 Интеллектуальные права через рас-
пространение пиратского контента, нелегаль-
ное использование программного обеспечения 
и медиафайлов.

V.	 Организация кибератак, проведение 
DDoS-атак, шпионаж и другие формы вредонос-
ной деятельности.

Данная классификация позволяет система-
тизировать знания о механизмах совершения 
преступлений и разрабатывать целевые меры 
противодействия, адаптированные к каждой ка-
тегории нелегальных действий.

ЗАКЛЮЧЕНИЕ
Исследование экономико-правовых аспектов 

нелегальных цифровых действий позволило полу-
чить важные научные и практические результаты, 
которые способствуют развитию методологии 
противодействия экономическому преступлению 
в условиях цифровой эпохи. Данные научные 
результаты открывают новые перспективы для 
дальнейших исследований и внедрения иннова-
ционных подходов в борьбе с одним из наиболее 
актуальных вызовов современного общества.
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