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В условиях развития онлайн-кинотеатров их информационные системы сталки-
ваются с угрозой несанкционированного доступа – прежде всего пиратского копи-
рования и распространения контента, а также кибератак, нацеленных на пользова-
тельские данные. Одним из ключевых инструментов защиты в таких системах явля-
ются методы криптографии. В статье проведен обзор классических (AES, RSA, ГОСТ и 
др.) и современных криптографических подходов (постквантовые алгоритмы, гомо-
морфное шифрование и др.), применяемых для противодействия несанкциониро-
ванному доступу к контенту и данным онлайн-кинотеатров. Проанализировано их 
влияние на бизнес-показатели: за счет снижения пиратства и повышения доверия 
пользователей обеспечение криптографической безопасности способствует росту 
выручки и аудитории легальных видеосервисов. Основное внимание уделено опыту 
российского рынка, действующим техническим решениям (DRM-системам, шифро-
ванию трафика, авторизации) и законодательным мерам. Сделаны выводы о том, что 
применение криптографии является необходимым условием устойчивого развития 
индустрии онлайн-видео, а внедрение перспективных методов (квантовоустойчи-
вых алгоритмов, полностью гомоморфного шифрования и пр.) в будущем позволит 
сохранить эффективность защиты в меняющихся условиях.
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ВВЕДЕНИЕ
Онлайн-кинотеатры стали популярным 

способом легального просмотра видео. В России 
их ежемесячная аудитория – десятки миллионов, 
и треть населения платит за подписку. Однако 
индустрия сталкивается с проблемой: пиратство 
и кибератаки. По оценке Минкультуры, потери 
от интернет-пиратства в РФ достигают 40–70 млрд 
рублей ежегодно – это сопоставимо с объёмом 

всего легального рынка. Кроме того, платформы 
хранят данные миллионов пользователей, ста-
новясь целью киберпреступников.

Для защиты информации применяются 
криптографические методы: шифрование данных, 
ключи и аутентификация. Они лежат в основе 
DRM-технологий, препятствующих несанкциони-
рованному доступу. Но защита не должна мешать 
удобству сервиса – нужен баланс.
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In the context of online cinema development, their information systems face the threat 
of unauthorized access, primarily pirated copying and distribution of content, as well as 
cyberattacks aimed at user data. One of the key security tools in such systems is cryptogra-
phy. The article provides an overview of classical (AES, RSA, GOST, etc.) and modern cryp-
tographic approaches (post-quantum algorithms, homomorphic encryption, etc.) used to 
counteract unauthorized access to content and data of online cinemas. Their impact on 
business indicators is analyzed: by reducing piracy and increasing user confidence, cryp-
tographic security contributes to the growth of revenue and audience of legal video ser-
vices. The main attention is paid to the experience of the Russian market, current tech-
nical solutions (DRM systems, traffic encryption, authorization) and legislative measures. 
Conclusions are made that the use of cryptography is a necessary condition for the sustain-
able development of the online video industry, and the introduction of promising methods 
(quantum-resistant algorithms, fully homomorphic encryption, etc.) in the future will help 
maintain the effectiveness of protection in changing conditions. 
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Цель исследования – проанализировать 
криптографические методы защиты информаци-
онных систем онлайн-кинотеатров и их влияние 
на бизнес-показатели. 

Задачи исследования:
1)	 Изучить классические криптоалгоритмы 

(AES, RSA, ГОСТ и др.);
2)	 Рассмотреть современные методы (пост-

квантовые, гомоморфное шифрование);
3)	 Обобщить используемые решени я 

на рынке (DRM, управление ключами, трафик);
4)	 Оценить влияние технологий на снижение 

пиратства, рост аудитории, доверие пользователей 
и соблюдение законодательства.

МАТЕРИАЛЫ И МЕТОДЫ
Работа представляет собой обзор научной 

и отраслевой литературы по информационной 
безопасности медиасервисов. Использованы 
источники из РИНЦ и отраслевые отчёты.

Применены методы анализа и синтеза. 
Рассмотрены базовые криптографические ал-
горитмы (симметричные, асимметричные, 
хеш-функции) и их роль в обеспечении конфи-
денциальности и аутентичности. Также проана-
лизированы DRM и системы условного доступа. 
На основе собранных данных дана оценка влияния 
криптографии на уровень пиратства и экономику 
онлайн-кинотеатров. Результаты оформлены в та-
блицах и графиках.

К Р И П Т ОГ РАФИ Ч Е С К А Я  З А Щ И ТА 
КОНТЕНТА В ОНЛАЙН-КИНОТЕАТРАХ

Ключевой ресурс онлайн-кинотеатров – меди-
аконтент, права на который приобретены у право-

обладателей. Его доставка осуществляется по сети, 
а без шифрования возможна утечка и незаконное 
распространение. Поэтому используется симме-
тричное (AES-128) и асимметричное (RSA, ECC) 
шифрование: первый – для быстрого кодирования 
потока, второй – для безопасной передачи ключей. 
AES демонстрирует высокую скорость и стойкость 
по сравнению с RSA.

В таблице 1 представлены криптографи-
ческие алгоритмы, используемые в системах 
видеосервисов.

Контроль доступа обеспечивается DRM 
и CAS – серверами, выдающими лицензии только 
авторизованным пользователям. При воспроиз-
ведении фильма система проверяет подписку 
и отправляет зашифрованный ключ. Без него 
контент недоступен.

CAS/DRM использует многоуровневую модель:
1.	 Контентный ключ (постоянный);
2.	 Сеансовый ключ (меняется, напр., раз 

в час);
3.	 Пакетный ключ (обновляется каждые 5 

минут).
Даже при компрометации одного ключа за-

щита остаётся эффективной. Кроме того, исполь-
зуются водяные знаки (watermarking), позволяю-
щие отследить источник пиратской копии.

Для защиты персональных данных при-
меняются хеширование паролей, шифрование 
платёжных реквизитов и HTTPS. Исследование 
Роскачества (2021) подтвердило, что российские 
онлайн-кинотеатры не допускают утечек неза-
шифрованных данных – весь трафик защищён.

Таблица 1
Криптографические алгоритмы и их назначение

Алгоритм Тип Назначение Примечание

AES-128 Симметричный Шифрование видео Высокая скорость, 128-бит ключ
RSA-2048 Асимметричный Передача ключей, подпись Надёжный, но медленный
ГОСТ 28147-89 Симметричный Альтернатива AES в РФ 256-бит ключ
ECC (ECDH, ECDSA) Асимметричный Обмен ключами, аутентификация Меньший размер ключей
HTTPS (TLS) Гибридный Шифрование соединения Использует AES и RSA/ECC
Watermarking Стеганография Метки в видео Помогает отслеживать утечки
CRYSTALS-Kyber Постквантовый Перспективная альтернатива RSA Пока не внедрён
FHE Гомоморфный Обработка шифроданных Очень медленный

Таблица 2
Многоуровневая система ключей CAS/DRM

Уровень Назначение Длительность Применение

Контентный Присваивается файлу Постоянный Базовый
Сеансовый Генерируется на сессию ~1 час Идентификация сессии
Пакетный Шифрует сегменты ~5 мин Защита от перехвата
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СОВРЕМЕННЫЕ КРИПТОГРАФИЧЕСКИЕ 
ВЫЗОВЫ И МЕТОДЫ

Алгоритмы AES и RSA активно применяются, 
но с развитием квантовых компьютеров могут 
стать уязвимыми. Алгоритм Шора способен эф-
фективно взламывать RSA и ECC, что стимули-
ровало развитие постквантовой криптографии 
(PQC). В 2022–2023 гг. NIST утвердил алгоритмы 
CRYSTALS-Kyber (шифрование) и Dilithium (ЭЦП) 
как стандарт. Пока они не внедрены в онлайн-ки-
нотеатрах, но в перспективе должны заменить 
существующие схемы. Например, Kyber способен 
защитить лицензионные ключи от квантового 
взлома.

Симметричные алгоритмы (AES, ГОСТ) 
и хеш-функции более устойчивы: для их атаки 
применяется лишь алгоритм Гровера, что компен-
сируется увеличением длины ключа (например, 
AES-256).

Перспективным направлением остаётся пол-
ностью гомоморфное шифрование (FHE), позво-
ляющее обрабатывать данные в зашифрованном 
виде (например, для рекомендаций), но оно крайне 
медленно – до 100 000 раз медленнее AES (см. 
таблицу 3).

Таблица 3
Пропускная способность шифрования (МБ/с)

Метод Скорость Комментарий

AES-128 1000 Базовый уровень
RSA-2048 100 ~10 раз медленнее
Kyber 50 ~20 раз медленнее
FHE 0.01 ~100 000 раз медленнее

Из-за ресурсоёмкости FHE пока приме-
ним лишь в задачах, где безопасность важнее 
скорости. Тем не менее, исследования продол- 
жаются.

Дополнительно развиваются 3 алгоритма:
1)	 Secure Multi-Party Computation – безопас-

ные распределённые вычисления;
2)	 Блокчейн – для децентрализованного 

управления лицензиями;
3)	 ИИ-мониторинг – для выявления атак 

и аномалий.
Интеграция ИИ и криптографии позволяет 

динамически реагировать на угрозы, например, 
за счёт адаптивной смены ключей.

РЕЗУЛЬТАТЫ
Криптографическая защита – необходимое 

условие функционирования онлайн-кинотеатров. 
Без неё контент моментально распространялся 
бы на пиратских сайтах. DRM-системы услож-

нили работу «профессиональных» пиратов: для 
получения ключей требуется взлом защищённых 
серверов или устройств.

Рост легальных просмотров объясняется 
не только улучшением сервиса, но и усиле-
нием защиты: Роскомнадзор ежегодно бло-
кирует тысячи нелегальных сайтов. В резуль-
тате доходы пиратских платформ снижаются, 
а всё больше пользователей выбирают платные  
сервисы.

В экономике криптография позволяет мо-
нетизировать премьеры и эксклюзивы: пра-
вообладатели охотнее сотрудничают с плат-
формами, обеспечивающими защиту. Это даёт 
конкурентное преимущество и рост подписной 
базы. Данные TMT Consulting отражают рост 
российского рынка:

Таблица 4
Динамика выручки рынка онлайн-кинотеатров  

(TMT Consulting)

Год Выручка, млрд руб. Прирост

2018 ~20 (оценочно) –
2019 ~28 +40%
2020 39 +39%
2021 55 +41%
2022 ~70 (оценочно) +28%

Рост в 2021 году (+41%) объясняется как панде-
мией, так и развитием подписной модели, завися-
щей от защиты контента. Надёжная криптография 
способствует росту ARPU и снижению оттока: 
зритель уверен в безопасности и легальности 
сервиса.

Есть и издержки: лицензии на DRM (например, 
Widevine, PlayReady), ресурсы на шифрование, ре-
гулярное обновление ключей и сертификатов – всё 
это требует затрат. Также DRM может ограничи-
вать функциональность (например, офлайн-до-
ступ или скриншоты), что вызывает недовольство 
у части пользователей. Однако сервисы стремятся 
минимизировать неудобства.

В целом выгоды от защиты превышают за-
траты: без неё возможны потери – утечки, штрафы, 
снижение доверия. Защита контента и данных ста-
новится не только технической необходимостью, 
но и фактором конкурентоспособности.

ЗАКЛЮЧЕНИЕ
Исследование подтверждает, что криптогра-

фия – основа защиты информационных систем 
онлайн-кинотеатров. Она обеспечивает кон-
фиденциальность контента, контроль доступа 
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и защиту пользовательских данных. Основу ин-
фраструктуры составляют симметричные (AES, 
ГОСТ) и асимметричные (RSA, ECC) алгоритмы, 
объединённые в гибридные протоколы (напри-
мер, TLS).

DRM- и CAS-системы применяют многоу-
ровневые ключи и watermarking, что делает ко-
пирование затруднительным и поддерживает 
подписную модель: зрители платят за безопасный, 
защищённый контент.

Рост российского рынка подтверждает эф-
фективность защиты. С появлением новых угроз 
(в том числе квантовых) необходимо внедрение 
постквантовых алгоритмов, усиление аутенти-
фикации (включая биометрию) и применение 
ИИ для обнаружения атак.

Онлайн-кинотеатры уже стали площадкой 
для внедрения передовой криптографии – эти 
вложения окупаются ростом доверия, защитой 
данных и стабильным развитием отрасли.
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